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© 2008 SafeNet, Inc. Todos os direitos reservados.

Toda propriedade intelectual deste documento é protegida por copyright. Todas as
marcas registradas e nomes de produtos usados nesse manual tém o copyright de
seus respectivos desenvolvedores. Nenhuma parte deste manual pode ser alterada,
reproduzida ou transmitida de qualquer forma ou meio, eletr6nico, mecanico,
quimico, fotocdpia ou gravado sem a permissdo por escrito da SafeNet.

A SafeNet ndo oferece garantia a respeito do conteldo deste documento e
especialmente se recusa a qualquer implicacdo de garantias comerciais para
nenhum propdsito particular.

Além disto, a SafeNet se reserva ao direito de revisar esta publicacdo e realizar as
mudangas que julgar necessaria de tempos em tempos em seu conteldo sem a
obrigacao de notificar qualquer pessoa ou organizagao.

A SafeNet convida a comentdarios construtivos sobre o conteldo deste documento.
Estes comentarios junto com seus detalhes comerciais ou pessoais devem ser
enviados para o0 enderego abaixo.

SafeNet Tecnologia em Informatica Ltda.
Al. Tocantins, 280 - Alphaville
Barueri/Sao Paulo - CEP 06455-020
Brasil

Suporte Técnico

Se encontrar algum problema durante a instalacdo ou operando este produto, por
favor, tenha certeza que leu toda a documentagdo. Se vocé nao resolver o
problema, por favor, entre em contato com o Suporte Certisign.

O Suporte Certisign opera de segunda a sexta das 8 as 18hs.
Contato

Fone: 0300-789-2378
Email: suporte@certisign.com.br
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Para utilizacdo do certificado sdo necessarios 3 passos:
A) Possuir um token iKey2032 ja com um certificado;
B) Baixar o Certificado Raiz;

C) Instalar o Software iKey2032 Cliente da SafeNet, para que o Windows
reconheca seu token.

PROCEDIMENTOS:
A) Levamos em consideracdao que ja possui 1 token iKey 2032 com certificado.
B) Faca o download e instale no Internet Explorer os Certificados Raiz:

CERTISIGN - http://www.certisign.com.br/suporte/essenciais/certificados.
Suporte CERTISIGN: 0300-789-2378

*Para maiores informacgdes sobre o Certificado Raiz entrar em contato com o suporte.

C) Antes de seguir esse procedimento, desinstale qualquer outro software
relacionado ao iKey2032, se possuir:
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Instalacao Passo a Passo

1) Execute o CD do Assistente de Instalagao Certisign ou faca o download do arquivo
em https://www.certisign.com.br/suporte/essenciais/tokens -> Safenet-
Rainbow -> ikey2000/ikey2032 que corresponde ao arquivo setupikeyv22.exe;

2) Cligue em avancar para selecionar o diretorio da instalacdo;

3) Cligue em avangar novamente para escolher a pasta do menu Iniciar;

4) Clique em avangar para instalar o produto;

5) Apds a instalacdo sera necessario reiniciar sua maquina;

6) Apoés a reinicializacdo: Iniciar-> Todos os Programas-> SafeNet -> iKey 2032 ->
iKey2032cliente;

7) Conecte o seu iKey2032 na porta USB;

8) Clique em Configurar;

9) Digite o PIN de seu iKey 2032:

-cuidado para nao digitar o PIN incorreto por 10 vezes consecutivas para nao
bloquear o seu iKey 2032 (se tiver algum problema nesse passo, entre em contato
conosco antes de exceder a quantidade maxima de tentativas);

-caso a senha de fabrica ainda ndo tenha sido alterada, o PIN inicial & PASSWORD
com letras mailsculas;

ﬁ | P e g la

@ afe : T'he Foundation of Information Secarity
)

| | Identificador do ikey [Label]

SafeNet iKey 2032

Login |

Tipo de usudnio: ¢ Usudio ©

PIN/Senha: [ e

MNova Senha: rocos
—

Confirmar: Tracar PIN/senha
—

Atencio: Este dispositivo possu um controle de tentativas para acesso com
PIN/Senha, s& este ndmero for ultrapassado o seu token serd bloqueado e oz
dadoz nele armazenados serdo destruidog, & senha do uzuano no padrdo do

fabricante & : PASSWORD

Farmatar

E]iKeyEIJEE conectado no slat: 10
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10) Se todo o processo foi realizado com sucesso, todas as opgdes abaixo estardao
disponiveis:

SafeMet iKey2032 Cliente

@a_fe . The Foundation af Information Security

|dentificadar do ik.ey [Label);

Configurar Wizualizadar de Certificados

Repositono [duplo cligue sobre o certificado para ver detalhes)

Ver detalbes o]

i =1 Menhum certificado encaontrado,

Impartar [*.cer]

Importar PECS#12

Excluir Cerhificada

Modificar Label

Formatar

HiKe_I,IEEISE conectado no zlot: 10

Descricao das funcoes do Gerenciador (Botoes)

Configurar - Configura e faz o login no token para abilitar as outras funcoes e
também pode ser usado para trocar o PIN/Senha de acesso ao iKey 2032, clicando
no “check box” Trocar PIN/Senha”;
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F felet iKey2032 Clients J%ﬁ]

The Foundation of Information Security

| | |dentificadar da ikew (L abel
SafeNet iKey 2032

Login
Tipo de usudric:. % Usudrio ©
Pl A5 enha: o 3
|
Mova Senha:
gl | Confimar: O Trocar PINAzenha

Atencdo: Este dizpositiva possui um controle de tentativas para acesso com
Ed PIN/Senha, =& este nimero for ultrapassado o seu token serd blogueada e oz
dados nele armazenados zerdo destiuidoz. A zenha do uswano no padrdo do
fabricante & : PASSWORD

kadihzar Label

Formatar

< >

5|iKey2I]32 conectado no slot: 10

Ver detalhes - visualiza os detalhes de um certificado, que fora previamente
selecionado na caixa de visualizacao de certificados, outra opgcao também é clicar
duas vezes sobre o certificado, imediatamente aparecerd uma tela conforme abaixo
informando os detalhes do seu certificado;
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Certificado

Geral | Detalhes | Caminho de certificacio |

O.,-..-g::-.-

=:1 Informagtes sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

+*Protege emails
*Prova a sua identidade para um computador remoto
+Logon do cartdo inteligente

*Veja a dedaracdo da autoridade de certificacdo para obter detalhes

Emitido para:

Emitido por:  AC

Valido a partir de 13/9/2007 até 13/9/2010

[Insmlar certificado. .. ] [Dedaraﬁ?’u do emissnr]

Importar (*.cer) - importa certificados com extensdo .cer, é usado para importar
a cadeia de certificados para dentro do iKey2032, este recurso € importante para
trazer portabilidade a cadeia, que existe para que seu certificado seja reconhecido e
autorizado a funcionar no Windows;

Importar (PKCS#12) - importa certificados com extensdo pfx ou p12, este
recurso é usado para importar certificados e suas chaves geradas em software para
dentro do iKey 2032, para isso vocé deve preencher o nome que deseja dar ao
certificado dentro do dispositivo e a senha usada para criptografar o .pfx / .p12.;

Importar PKC5#12 para o iKey2032

~ PECSH#12

Senha
(1]

Mome no ikey

Atengdo: O arquivo PECSH12 contém a chave privada do zeu
certificado, e & protegido por zenha. Digite-a no local apropriado logo
acima.
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Excluir Certificado - exclui o certificado, selecionado, e suas chaves (CUIDADO)
uma vez excluido, ndo sera possivel recupera-lo;

Modificar Label - modifica o nome usado para identificacdo do proprietario do

ikey 2032;

Configurar

Importar [*.cer)

|mportar PECS #1

The Foundation of Information Security

oy SafeNet iKey2032 Identificador

|dentificadar [LABEL]

M ova [dentificador

Femanda .-'imaurﬁ

dentificadaor do iKey [Label]:

Yizualizador de Certificados

H]8

E scluir Certificado

kaodificar Label

Farmatar

M|iKey2EISE cohectado no slat; 10

Formatar - Formata e inicializa o token apagando todo o conteldo de sua
memoria deixando-o como o padrdo de fabrica e apds esse processo o PIN volta a

ser “PASSWORD"” (CUIDADO)
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